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Dans cette documentation, nous allons voir ensemble comment configurer un serveur RADIUS.

RADIUS (Remote AuthenticationDial-In User Service) est un protocole client-serveur permettant de centraliser
des données d'authentification. Le fonctionnement du service RADIUS est basé sur un systéme client/serveur
qui va avoir pour rble de définir les acces d'utilisateurs distants a un réseau.

M. CREATION DE L’ ORITE DE CERTIFICATION

Ajouter le role : Autorité de Certification

Suivre les étapes suivantes :

Faire « Ajouter des roles et fonctionnalités ».

B Gesticonawe de serveur - a X

Gestionnaire de serveur * Tableau de bord & ( At 1 Bidke
Aouter des rdles ot fonctionnatiés
Sopprimer dey rhles of forctionnalitin

B Tablesu de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

Alouter des serveurs

l Serveur local Créer un groupe de senveurs

h ous les serveurs o Cir fiqurer ce serveur local Proprétes du Gestionnsive de servewr
W Ao Ds DEMARRAGE N |
1§ omce WANDR

B ONS \( i t des Tor
o us ,
Services Duresu A distan,,, P
2 NOUYEAUTES
BE Services de fichisrs et d.. b + resr Jroupe e sefrveul
Mesaaser
N SR PUS

Rales et groupes de serveurs
[ ' erveur

e 1pes de {ombee Sotal g Sevvpur

i§ acos 1 1§ psce 1 2 DNs 1
@ Facié de gestion @ Facilité de gastion @ Facilité de g=stion
Evénementz Evénements Evenoments
Sennces Services Services
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Faire « Suivant ».

= Assistant Ajout de rdles et de fonctionnalités — O *
Sélectionner le type d'installation D AR

Avant de commencer Sélectionnez le type d'installation. Vous pouvez installer des réles et des fonctionnalités sur un

ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.
stallation

(® Installation basée sur un réle ou une fonctionnalité
Configurez um serveur unique en ajoutant des réles, des services de réle et des fonctionnalités.

Sélection du se

) Installation des services Bureau i distance

Installez les services de rdle nécessaires 3 linfrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions.

< Précédent| | Suivant > | Installer

Faire « Suivant ».

[= Assistant Ajout de réles et de fonctionnalités — O X
Sélectionner le serveur de destination O RAD ASSURMER

ANt e commenzeT Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des réles et des fonctionnalités.

Type d'installation

(®) Sélectionner un serveur du pool de serveurs

() Sélectionner un disque dur virtuel

Pool de serveurs

Filtre =

Mom Adresse [P Systéme d'exploitation

SRV-AD.ASSUR-MER.fr 172.16.0.1 Microsoft Windows Server 2019 Standard

1 ordinateur(s) trouvé(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ulténieure et qui
ont &té ajoutés 4 'aide de la commande Ajouter des serveurs dans le Gestionnaire de serveur. Les
serveurs hors connexicn et les serveurs nouvellement ajoutés dont la collecte de données est toujours
incompléte ne sont pas répertoriés,

K
| < Précédent I Suivant > I Installer
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Cocher « Services de certificats Active Directory ».
Faire « Suivant ».

M Assistant Ajout de réles et de fonctionnalités

Sélectionner des roles de serveurs

Avant de commencer

Type d'installation Réles
Selection du serveur | Attestation d'intégrité de I'appareil -
Réles d fe s [ ] Hyper-V
i . [] Serveur de télécopie
e e s V| Serveur DHCP (Installé)
AD CS +f| Serveur DNS (Install€)
) ) I [m] Serveur Web (I1S) (18 sur 43 installé(s))
Services de réle ] service Guardian hate
Confirmation +| Services AD D5 (Install€)

[] Services AD LDS (Active Directory Lightweight Dire
[] Services AD RMS (Active Directory Rights Manage!
I (M) Services Bureau a distance (1 sur 6 install&(s))

ervices de fédération Active Directory (AD F5)
ervices de fichiers et de stockage (2 sur 12 install:
ervices de stratégie et d'accés réseau

ervices WSUS (Windows Server Update Services)

£ >

(S~ I )

- O x

SERVEUR DE DESTIMATION
SRV-AD ASSUR-MER fr

Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.

Description

Les services de certificats Active
Directory (AD C5) servent 3 créer des
autorités de certification et les
services de role associés pour
émettre et gérer les certificats
utilisés dans diverses applications.

2

< Précédent” Suivant > | I Installer
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Faire « Suivant ».

[ Assistant Ajout de réles et de fonctionnalités — O X
Sélectionner des fonctionnalités et

e omimnenee: Sélectionnez une ou plusieurs fonctionnalités a installer sur le serveur sélectionné.

Type d'instzllation Fonctionnalités Description

Sélection du serveur [] Assistance & distance ~ Autorise le contréle et la gestion de

Rélzs de zzrveurs +/| Base de données interne Windows (Installé) votrg cr_dlnateur par I_E G_estmnnawe
- - [] BranchCache MultiPoint et les applications du

FEnEmITELEE [] Chiffrement de lecteur BitLocker tableau de bord MultiPoint.

AD C5 [ Client d'impression Internet

[] Client pour NFS

[] Clustering de basculement

Confirmation [] Collection des événements de configuration et de
[] Compression différentielle & distance

Containers

Data Center Bridging

Déverrouillage réseau BitLocker

Direct Play

Equilibrage de Ia charge réseau

Expérience audio-vidéo haute qualité Windows
Extension 155 Management OData

Extension WinRM IIS

I [] Fonctionnalités de .NET Framework 3.5

I W] Fonctionnalités de NET Framework 4.7 (3 sur 7 ins «
{ >

Services de rdle

I

< Précédent Suivant = Installer

Faire « Suivant ».

[ Assistant Ajout de réles et de fonctionnalités - O *
Services de certificats Active Directory A AUz

Les services de certificats Active Directory (AD CS) fournissent l'infrastructure de certificats pour prendre
en charge des scénarios tels que les réseaux sans fil sécurisés, les réseaux privés virtuels, la sécurité
Type d'installation IPSec (Internet Protocol Security), la protection d'accés réseau (NAP), le systéme de fichiers EFS
(Encrypting File System) et la connexion par carte a puce.

Avant de commencer

Sélaction du serveur
Réles de serveurs A nater:

Fonctionnalités * Les paramétres de nom et de domaine de cet ordinateur ne sont pas modifiables aprés l'installation
d'une autorité de certification. Si vous voulez changer le nom de I'ordinateur, joindre un demaine ou

ADES promouveir ce serveur en contréleur de domaine, effectuez ces modifications avant d'installer
Services de rdle l'autorité de certification. Pour plus d'informations, consultez Attribution d'un nom 3 une autorité de

- ; certification.

Confirmation

| < Précédent |I| Suivant > | Installer
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Cocher « Autorité de certification ».

Faire « Suivant ».

[ Assistant Ajout de roles et de fonctionnalités

Sélectionner des services de role

Avant de commencer
Type d'installation

Sélaction du s

Weur

Réles de sarveurs

Fonctionnalités

ADCS

Services de rdle

Confirmation

Faire « Installer ».

Avant de commencer
Type d'installation
Sélection du serveur

Réles de serveurs

Fonctionnalités
AD C5

Services de rdle

— O

SERVEUR DE DESTIMATION
SRV-AD.ASSUR-MER.fr

Sélectionner les services de role a installer pour Services de certificats Active Directory

Services de rdle

1
=X
Autorité de certificatio

T en e e certiication via le Web
[] Répondeur en ligne

[ Service d'inscription de périphérique réseau

[] Service Web Inscription de certificats

[ service Web Stratégie d'inscription de certificats

Confirmation

Description

Une autornté de certification sert a
émettre et gérer des certificats.
Plusieurs autorités de certification
peuvent étre liées pour former une
infrastructure & clé publique.

2

< Précédent| | Suivant > |

Installer

i Assistant Ajout de roles et de fonctionnalités

Confirmer les sélections d'installation

- O X

SERVEUR DE DESTINATION
SRV-AD.ASSUR-MER.fr

Pour installer les rles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur

Installer.

Redémarrer automatiquement le serveur de destination, si nécessaire

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces
fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher.

Qutils d'administration de serveur distant
Qutils d'administration de réles
Qutils des services de certificats Active Directory
Qutils de gestion de I'autorité de certification

Services de certificats Active Directory
Autorité de certification

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

Suivant >

Installer Annuler

*

Annuler
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Apreés l'installation, faire « Fermer ».

[z Assistant Ajout de réles et de fonctionnalités - O *

SERVEUR DE DESTINATION

Progression de l'installation SRV.AD ASSUR MERr

Afficher la progression de l'installation

o Installaticn de fonctionnalité

Configuration requise. Installation réussie sur SRV-AD.ASSUR-MER.fr.

Services de certificats Active Directory
Des étapes supplémentaires sont nécessaires pour la configuration des services de certificats
Active Directory sur le serveur de destination.
Configurer les services de certificats Active Directory sur le serveur de destination
Autorité de certification

Qutils d'administration de serveur distant

Outils d’administration de réles
Outils des services de certificats Active Directory
Outils de gestion de l'autorité de certification

Vous pouvez fermer cet Assistant sans interrompre les tiches en cours d'exécution. Examinez
leur progressicn ou rouvrez cette page en cliguant sur Motifications dans la barre de
commandes, puis sur Détails de la tiche.

Exporter les paramétres de configuration

< Précédent Suivant > Ferrmer Annuler

Cliquer sur « Configurer les services de certificats Active Directory ».

By Getcrmare de serveur

m SERVEURS
T Tablesu de bord Tous les servr vy tot TACHES *

§ Serveuriocal

BB Touz les serveun = 2 I Conbguees les senvices de covtidcats Acove Divector I
R apCs ot S ot - A T
14 DseP

& DNS

o s

@ Services Bureau & distan... &

L]

o Instalistion de fonchonnalite

Woutes des riles ot foncbommadies

Détain de la siche

arvices de fichiess at d.., ©

EVENEMENTS

ACHES =
P 3 o- 12 -
Nom ohs 1erve (ravite DUrTe T wte ot heyt
SRY-AD 1N Aversmsement Micosaft-Windows-ActveDirectory_DomaimSernce Directory Servce
SAV-AD 4073 Awernmzement MicrosoftWindows-DINS-Server Sernce DINS Server
SRY-AD M1 Aversmement  Microsoft-Windowy-ActveDrectony_ DomarService  Drectony Service
SRv-4D 2830 Aveninsement Mioosoft-Windows-ActveDreciory DamamService Deectary Servce
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Faire « Suivant ».
[ Configuration des services de certificats Active Directory — O X
. - e . SERVEUR DE DESTINATION
Informations d'identification SRV-AD.ASSUR-MER fr

Informations d'identificati...

Services de rdle

Spécifier les informations d'identification pour configurer les
services de role

Pour installer les services de rdle suivants, vous devez étre membre du groupe Administrateurs
local :

* Utiliser l'autorité de certification autonome

* Inscription de l'autorité de certification via le Web

* Répondeur en ligne
Pour installer les services de rdle suivants, vous devez étre membre du groupe Administrateurs
d'entreprise :

* Autorité de certification d'entreprise

* Service Web Stratégie d'inscription de certificats

* Service Web Inscription de certificats

* Service d'inscription de périphériques réseau

Informations d'identification : | ASSUR-MER\administrateur

En savoir plus sur les réles de serveur AD C§

< Précédent I Configurer

Cocher « Autorité de certification ».

Faire « Suivant ».

[ Configuration des services de certificats Active Directory - O X

Services de role

Informations d'identificati...

Services de role

Type d'installation

Type d'AC

ClE privés
Chiffrement
Mom de I'AC

Période de validité

Base de données de certi.

Confirmation

SERVEUR DE DESTINATION
SRV-AD.ASSUR-MER.fr

Sélectionner les services de role a configurer

I Autorité de certification 1
nscription de ['autorite de certification via le Web

Répondeur en ligne

Service d'inscription de périphériques réseau
Service Web Inscription de certificats

Service Web Stratégie d'inscription de certificats

En savoir plus sur les réles de serveur AD CS 2

<Précédent|| Suivant > | Configurer
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Cocher « Autorité de certification d’entreprise ».
Faire « Suivant ».

£ Configuration des senaces de cestdicats Active Directory - o X
* SERVEUR DE DESTINATION
lype dinstallatior SRV-AD.ASSUR-MER.fr

Infzernationt d'identifcat Specifier le type dinstaliation de IAC

Les sutontés de centificaton d'entreprrse peuvent Ulilser ks services de domaine Active Directary
(AD DS) powr simplifier |8 gestion des certificats, Les autorités de certification sutonomes
n'utilisent pas AD DS pour émetire ou gérer des certificats

8 Agtonté de cendication d entreprie

Les autontes de certification dentrepeise dovent étre membres d'un domaine et somt
Nom de [AC généralement en ligne pour émetire des centificats ou des stratégies de certificat

Autonté de certfication autonome
Eate da dornées de cartl Les autoeités de certification autonomes peuvent étre membres d'un groupe de travad ou dun
S orfemanien domaine. Les autorités de certification autonomes ne nécessitent pas AD DS =t peuvent stre
utifisées sans connexian réseau (hors connexion)

£ RO plus s le type o inatalistion

Cocher « Autorité de certification racine ».
Faire « Suivant ».

[z Configuration des services de certificats Active Directory - O X

SERVEUR DE DESTINATION

Type d'autorité de certification SRV-AD.ASSUR-MERfr
Informations d'identificati... SpéCifier le type de I'AC
Services de rdla
Type d'installation Lorsque vous installez les services de certificats Active Directory (AD C5), vous créez ou étendez

une hiérarchie d'infrastructure & clé publique (PKI). Une autorité de certification racine se trouve au

AC sommet de la hiérarchie PKI et émet ses propres certificats auto-signés. Une autorité de
Clé privée certification secondaire regoit un certificat de I'autorité de certification de rang plus élevé dans la
. hiérarchie PKI.
Chiffrement
Mom de [ac @ Autorité de certification racine

Les autorités de certification racines sont les premiéres voire les seules autorités de certification

P REaE ol configurées dans une hiérarchie PKI.

Baze de données de cerdl..
() Autorité de certification secondaire
Les autonités de certification secondaires nécessitent une hiérarchie PKI établie et sont
autorisées 3 émettre des certificats par 'autorité de certification de rang plus élevé dans la
hiérarchie.

Confirmation

En savoir plus sur le type d'autorité de certification

< Précédent Suivant > Configurer

10
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Cocher « Créer une clé privée ».
Faire « Suivant ».
[z Configuration des services de certificats Active Directory — O X

Cle privée

Informations d'identificati...

Services de rdle

Type d'installation

SERVEUR DE DESTINATION
SRV-AD.ASSUR-MER.fr

Specifier le type de |a clé privée

Pour générer et émettre des certificats aux clients, une autorité de certification doit posséder une
clé privée.

Type dAC

Chiffrement

(®) Créer une clé privée

Utilisez cette option si vous n'avez pas de clé privée ou pour en créer une. 1

Mem de [AC
Période de validité
Base de données de certi...

Confirmation

) Utiliser la clé privée existante
Utilisez cette option pour garantir la continuité avec les certificats €mis antérieurement lors de
la réinstallation d'une AC.
Sélectionner un certificat et utiliser sa clé privée associée
Sélectionnez cette option s'il existe un certificat sur cet ordinateur ou pour importer un
certificat et utiliser sa clé privée associée.
Sélectionner une clé privée existante sur cet ordinateur

Sélectionnez cette option si vous avez conservé les clés privées d'une installation anténieure
ou pour utiliser une clé privée d'une autre source,

En savoir plus sur la clé privée 2

Suivant > | Caonfigurer

< Précédent

Choisir « SHA1 ».
Faire « Suivant ».

Informations d'identificati..
Services de rdls
Type d'installation
Type d'AC
Clé privée
Chiffrement
Mom de [AC
Période de validité
Bazz de donndes de certi.

Caonfirmation

&= Cenfiguration des services de certificats Active Directory — O x

SERVEUR DE DESTINATION

Chiffrement pour 'autorité de certification SRV-ADASSUR-MER fr

Spécifier les options de chiffrement

Sélectionnez un fournisseur de chiffrement : Longueur de la clé :

| RSA#Microsoft Software Key Storage Provider ¥ | | 2042 ¥

Sélectionnez |'algorithme de hachage pour signer les certificats émis par cette AC:

SHAZ56 -
SHAZ84

[] Autorisez I'interaction de I'administrateur lorsque I'autorité de certification accéde & la clé
privée.

En savoir plus sur le chiffrement 2

|<Pr\écédent | Suivant > | Configurer

11
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= Configuration des services de certificats Active Directory — O *

Nom de l'autorité de certification

Informations d'identificati...
Services de rdle
Type d'installation
Type d'AC
Cl& privas

Chiffrement

Période de validité
Base de donnéas de cerfi...

Confirmation

Choisir votre période de validité. Ici nous laissons par défaut.

Faire « Suivant ».

Specifier le nom de I'AC

SERVEUR DE DESTINATION
SRV-AD.ASSUR-MER.fr

Tapez un nom commun pour identifier cette autorité de certification. Ce nom est ajouté 4 tous les
certificats émis par l'autorité de certification. Les valeurs des suffixes du nom unique sont générées
automatiquement, mais elles sont modifiables.

Nom commun de cette AC :

ASSUR-MER-SRV-AD-CA

Suffixe du nom unique :

DC=AS5UR-MER DC=fr

Apergu du nom unigue :

CN=AS5UR-MER-5RV-AD-CA, DC=AS5UR-MER,DC=fr

En savoir plus sur le nom de l'autorité de certification

< Précédent i Suivant > I Configurer

fiz Configuration des services de certificats Active Directory

Période de validité

Infermations d'identificati...
Services de réle
Type d'installation
Type dAC
Clé privée
Chiffrement

Nom de [AC

Période de validité

Base de donndes de carti.

Confirmation

Specifier la période de validité

— O X

SERVEUR DE DESTINATION
SRV-AD.ASSUR-MER.fr

Sélectionnez la période de validité du certificat généré pour cette autorité de certification :

5 Années

Date d'expiration de I'AC : 20/04/2028 19:23:00

La période de validité configurée pour ce certificat d'autorité de certification doit dépasser la
pérode de validité pour les certificats qu'elle émettra,

En savoir plus sur la période de validité

12
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e Configueation des servces de centificats Active Derectory - o x

Y '\ Fald
M de |'autori

Base de dor

ees

Faire « Configurer ».

& Configuration des services de certificats Active Directory

Confirmation

Informations d'identificati... Pour configurer les réles, servi

Services de rdle

ase de donnees ce

SERVEUR DE DESTINATION
SRV-AD.ASSUR-MER. #r

specifier [2s emplacements des bases de donnees

Emplacement de la base de données de certficats

CiWindowsuystem3ilCertlog

Emplacement au Journal de la base de données de cernficats

C\WindowssystemiZ\Certlog

sutonte de certfiCation

Suwant »

< Précadent

O x

SERVEUR DE DESTINATION
SRV-AD.ASSUR-MER.fr

ces de rdle ou fonctiennalités ci-aprés, cliquez sur Configurer.

@ Services de certificats Active Directory

Type d'installation

T e Autorité de certification
/e Type d'AC:
Clé privée Fournisseur de services de
Chiffrement chiffrement :
Nom de I'AC Algorithme de hachage :

. o Longueur de la clé :
Période d= validitd - .
Autoriser linteraction de

Base de données de certi I'administrateur :

Confirmation
Nom unique :

Emplacement de la base de
données de certificats :

Emplacement du journal de la

Période de validité du certificat :

Racine d'entreprise
RSA#Microsoft Software Key Storage Provider

SHA1
2048

Désactivé

20/04/2028 19:23:00
CN=AS5UR-MER-SRV-AD-CA DC=ASSUR-MER,DC=fr
Ch\Windows\system32\Certlog

C\Windows\system32\Certlog

base de données de certificats :

Suivant > Configurer |I Annuler

13
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Vérifier que la configuration a réussi.
Faire « Fermer ».
[ Configuration des services de certificats Active Directory - O X

Résultats

SERVEUR DE DESTINATION

Les réles, services de réle ou fonctionnalités ci-aprés ont été configurés :

@ Services de certificats Active Directory

Autorité de certification

En savoir plus sur la configuration de I'auto

SRV-AD.ASSUR-MER.fr

< Précédent Suivant > Annuler

V. CREATION DU GROUPE

Ici, notre groupe s’appelle « WIFI-Utilisateurs ».

Faire « OK ».

Mouvel objet - Groupe

% Créerdans:  ASSUR-MER.fr/

Mom du groupe ;

| WIFI-Utlisateurs|

Mom de groupe (antérieur & Windows 2000) :

| WIFI-Utlisateurs

Etendue du groupe

() Domaine local
(®) Globale
() Universelle

Type de groupe
(@) Sécurité
() Distribution

Annuler

14
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Nous avons ajouté 2 utilisateurs qui ont été créé pour I'installation « WIFI 1 » et « WIFI 2 ».

Propriétés de: WIFI-Utilisateurs ? >

Genéral Membres  Membre de  Géré par

Membres :
Mom Dossier Services de domaine Active Directory
3; WIFI 1 ASSUR-MER fr/Users
,',s WIFI 2 ASSUR-MER fr/Users

QK Annuler Appliquer

V. AJOUT DU ROLE NPS (NETWORK POLICIES ACCESS)

Faire « Ajouter des réles et fonctionnalités ».

E‘ Gestonnmre de serveur

Outily Aficher

Gestionnaire de serveur
Ajouter des riles et fonctionnaltés
Ii'l SERVEURS Luppnmer ces rdles et fonchonnalités

s

8 Tableau de bord
- Ajouter des serveurs

§ Serveurlocal Créder un groupe de torvews

ii Tous es serveurs Praprdtés A Geibannars de wrvwut
® ADCS 5 i
W AD DS

18 pHCP

= ONS

s

@ Services Bureau & distan.., »

Connects 20/04/2023 193008

#§ Services de fichiers etd_ »

EVENEMENTS )

4 les vd s | 4 au tota TACHES @

f L 2w H v -

v
Nom de seeveut 1T Graves e e Dute ot havd
SRV-AD 1220 Avertissenent Microsoft-Windows-ActiveDirectory_DomeinService Directory Service 20/04/2023
SRV-AD 4013 Avertissemert Microsoft-Windows-DNS-Server-Sennce DNS Server 20/04/2023
SAV-AD 3041 Avertissement  Migroscft-Windows-ActiveDwectory, DomainSernice  Dvectory Senvice 20/04/2023
SRV-AD 2885 Avertimaement  Microsof-Windowy-ActiveDirectary_DomainSenvica Diractory Service 20/04/2023
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ASSUR MER

TITRE REFERENCE

VERSION

configuration d’un

serveur RADIUS ASSURMER

1.0

Cocher « Services de stratégie et d’accés réseau ».

Faire « Suivant ».

& Assistant Ajout de réles et de fonctionnalités

Sélectionner des roles de serveurs

Avant de commencer

Type d'installation

Sélection du serveur

Fonctionnalités
Services de stratégie et d'..

Confirmation

Roles

Attestation d'intégrité de appareil

Hyper-V

Serveur de télécopie

Serveur DHCP (Installé)

Serveur DMS (Installg)

Serveur Web (I1S) (18 sur 43 installé(s))

Service Guardian hite

Services AD DS (Install€)

Services AD LDS (Active Directory Lightweight Dire

Services AD RMS (Active Directory Rights Manage:

Services Bureau a distance (1 sur 6 installé(s))

Services d'activation en volume

Services d'impression et de numérisation de docur

Services de certificats Active Directory (1 sur 6 inst

Services de déploiement Windows

Services de fédération Active Directory (AD FS)
— " " - 12 install:

(CR]T 10 1 S TSN |

ices de stratégie et d'accés ré

Wi 3L v QOW =3

»

Update Services)

— O

SERVEUR DE DESTINATION
SRV-ADASSUR-MER fr

Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.

Description

Les services de stratégie et d'accés
réseau fournissent un serveur NPS
(Network Policy Server) qui
contribue & garantir la sécurité de
votre réseau.

2

*

< Précédent Suivant > I Installer

Faire « Installer ».

Confirmer les

Avant de commence!

Woe dinstallaton

selections d'insta

£ Assistant Ajout de réles et de fonctionnalites

lation

- =] X

SERVEUR DE DESTINATON
SEV-AD ASSUR.MEIR S

Powre installer les edies, services de rdle ou foncnanmalings SUWVANTS sur o Jervewr sédectonnd, chquez sur

Instaser

V] Reddmamer sutomatiquement ke serveur e destination. s nécessare

i se peut que des fonctionnaltés facultatives {comme ces outils dadministration) wosent affichées sur
Lotte page. car wlies oot 404 sdlactianmbes autamatiquement, Si vous e voulez pas instaler cos
fonctormaliis facultatives, cliquer sur Précddent pour désactiver laurs Cases § cocher,

Outils d'sdmmnistratian de serveur distant
Outds d'sdminstration de roles
Outils de |a stratégie réseau et des servces daccés

Services te stratégie ot dacces rdaeay

Sxponer ies parametres de configuranon

pdOfier Lt autne Charhn U SLoRs SOUrCe
| < Précédent uhvant

16




TITRE REFERENCE VERSION
. configuration d’un ASSURMER 10
A oo/ serveur RADIUS '
ASSUR MER

Une fois I'installation terminer, faire « Fermer ».
- o X

F; Asastant Ajout de roles et de fonctonnaltes

FERAVEUR OF DESTINATION
SRVADASSURMER®

Progression de ['installation
Afficher la progresson de linstaliabon
@ Irstalistion de fonctioanalits

Instaltabon reusse sur SREV-AD ASSUR - MER &

Outils d'administration de servews distant

Outils d'administration de rdles
Outils de la stratégle réseau et des services d'accés

I | e i s

Vous pouver fermer cel Assatant sans inferrompre les Thches en cours & exdution, Examinez
leur progression ou rouvrez cette page en chquant sur Notifications dans la barre te
commandes. puis sur Détails de la tiche

Exportes by paramdtres de conliguration

« Drécedere | | Suhane » [ remer || sk

Rechercher et ouvrir « Serveur NPS ».
Sélectionner « Serveur RADIUS pour les connexions cablées ou sans fil 802.1X.

‘ Serveur NPS (Network Pelicy Senwr)
Fichier Action Affichage 7

| m Em
@ NPSilecal) | NPS tocal
2 Chents et serveurs RADIUS |
(] Stratégies Mise on route
mwv::lhuw‘l( d;.uﬂwm"r-wwwtmwhwdm

&, Gesten L serveur NPS (Netwos Policy Server)
Wy Gestion des modeles rhena, potant w7 e oln
Configuration standerd -
Selectionne un soensro de comfigurston dans Is iste. pum chguet sur ke len o dessous poor ouver | Aesstart Scenaro
[ Serveur RADIUS pows bt commennn dacors & deance ou VPN -|
z CONIAIEE U Sevens P Pokcy Server) o Lot Que servent DO 085 COMMENONS 0 SCCE3 & DRIV Ou vP T, Y05 Cresz des
sradigees rdsnay Qul permeetient au servmr NPS & suertior of d sutorser Ine cornesons provenart des servsun & acobs reses & detance oy VFN Sgserent
apdés cherts RADIUS)
B Corfgumr i corrwsnn VPN ou  acci & detarcs B vt
Configuration avancée -
Configuration de modéles hd
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ASSUR MER

TITRE REFERENCE VERSION

. o,
. configuration d’un ASSURMER 10

serveur RADIUS

Cliquer sur « Configurer 802.1X ».

@ Servew MRS (Netwont Polkcy Sanven

- o x
Ficher  Action  Afficroge !
e mEm
[@ ™5 tocen 1
= Chemts et serveurs RADIUS
5 Reatdgles
& Jeston Lo serveur NP5 (Netwon Follcy Serverr vous pecrer de coer ot de matre er apobcanon wr (arsertie du ressm) de voie arpaamon des Iraeges < acome
W Gestion dei medéles riwems poriant e faherth - doe o de conmesen
Contigurabion standard )

Selectorres um soenans de corbgurston cans s bt D chaaes sur b o o-demnus sour cover | Assstart Scenarn

 Seryewr RADILS pour les connesions olfbides op sam 8 362 1X -

Servew RADIUS pow les connevions odblées ou sans Kl 802.1X

Lo wins corsigams on sersss NP5 Netwead: Policy Server) an tart gue sarems RADRIS gour des corvmcons B0 1X vous ories Gen sratéoims mensy o4
peraettact w sy NP5 d actharclier o« o sctonser les conoewons pervenset oes porrts d acoms sane ol des commateess J serticeton wogseeey

wopeles cherts RADIIS)

B i

Confagurahan avancos -
Configuration de modéles -

Cocher « Connexions sans fil sécurisées ».

Vérifier le nom.

Faire « Suivant ».

Configurer 802.1X X

| l Sélectionner le type de connexions 802.1X

(®) Connexions sans fil sécurisées

Lorsque vous déployez des points d'accés sans fil 802.1X sur votre réseau. le serveur NP5 {Network Policy
Server) peut authentifier et autoriser les demandes de connexion effectuées par les clients sans fil qui ze

(C) Connexions cablées (Fthemet) sécurisées
Lorsque vous déployez des commutateurs d ‘authentification 802.1X sur votre réseau, le serveur NPS
(Metwork Policy Server) peut authentifier et autoriser les demandes de connexion effectuses par les clients
Ethemet qui se connectent via ces commutateurs.
Nom :
Ce texte par défaut est utilisé pour composer le nom de chacune des stratégies créées a |'aide de cet Assistant.
i r défaut ou le modifier.

|Ccnnaxions sans fil sécurisées I

Précédent

Teminer Annuler
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TITRE

REFERENCE

VERSION

configuration d’un

ASSURMER

1.0

W

serveur RADIUS

ASSUR MER

Cliquer sur « Ajouter... », Indiquer son nom, Adresse IP et le Secret partagé.

Configurer 802.1X

A

Spécifier les commutateurs 802.1X

Les clients RADIUS sont des serveurs d'accés réseau, & limage des commutateurs d'authentification et

des points d'accés sans fil. Les clients RADIUS ne sont pas des ordinateurs clients.

Pour spécifier un client RADIUS, cliguez sur Ajouter.

Clients RADIUS -

Spécifiez les commutateurs ou points d'accés sans fil 802.1% (clients RADIUS)

Meuveau client RADIUS

Paramétres

Sélectionner un modéle existant :

Nom convivial :
Bome WIFI

| Ajouter |I

172.16.0.10 2 Vérfier...

Modifier....

Supprimer

Précédent Suivant Teminer

Faire « Suivant ».

Annuler

Secret partage
Sélectionnez un modéle de secrets partagés existant

Aucun ~

Pour taper manuellement un secret partagé, cliquez sur Manuel. Pour générer
automatiquement un secret partagé, cliquez sur Générer. Vous devez configurer le
client RADIUS avec le méme secret partage entré ici. Les secrets partagés
respectent |a casse.

(® Manuel () Générer
Secret partage : _
|....... L1 \j |

Confimez le secret partagé :

Annuler

Configurer 802.1X

A

Spécifier les commutateurs 802.1X

Spécifiez les commutateurs ou points d'accés sans fil 802.1%(clients RADIUS)

Les clients RADIUS sont des serveurs d'accés réseau, 3 limage des commutateurs d'authentification et
des points d'accés sans fil. Les clients RADIUS ne sont pas des ordinateurs clients.

Pour spécifier un client RADIUS, cliguez sur Ajouter.

_ 5 :
Bome WIFI I

| Ajouter... |

Modffier....

Supprimer

Précédent Suivant

Teminer Annuler
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Faire « Suivant ».

TITRE REFERENCE VERSION
configuration d’un
ASSURMER 1.0
serveur RADIUS
ASSUR MER
Vérifier que « Microsoft : PEAP (Protected EAP) » soit bien sélectionné.
Configurer B02.1X X
Configurer une méthode d'authentification
* '
Sélecnonnet ke hype de prciocsle EAF pour celle wratige
- X rémau)
Microsofi: PEAP {Protected EAF) - Canfigurer
Prbchdert R ke
Cliquer sur « Ajouter... », choisir le groupe qui a été créé plus haut, faire « Suivant ».
Configurer 802.1X X
Spécifier des groupes d'utilisateurs
* L'accés des utilizateurs membres du ou des groupes sélectionnés sera autoris€ ounon en
fonction du paramétre d'autorisation d'accés de la stratégie réseau.
Pour sélectionner des groupes d'utilisateurs, cliquez sur Ajouter. Si aucun groupe n'est sélectionné, cette
stratégie s'applique a tous les utilisateurs. 1
Groupes Ajouter...
|| ASSUR-MER\WIFI-Utiisateurs | Supprimer
Précédent Teminer Annuler
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. o,
' configuration d’un ASSURMER

ASSUR MER

TITRE REFERENCE

VERSION

serveur RADIUS

1.0

Faire « Suivant ».

Faire « Terminer ».

Utilisez des résesux locaax virtuels {VLAN) et des listes de contrdle d'scoés (ACL) poer
contriler le trafic réseau

! Configurer les contriles du trafic

Si vos chents RADIUS jcommutateuns d authentfication et ports d'accés sans 3 prennent en charge
[affectation de contities de trafic 4 V'ade d atrbuts de turndd RADIUS. vous pouves configurer ces attrbats icl
S voua configuees ces Attty le serveur NPS invtte lea cllents RADILIS & apolguer ces paramétres pour les
demandes de connenon auhentfides of atoisbes

Si voun i ulises pas de contrles du trafic ou o vous souhater lea configurer UledeLsement, chgues s Suvant

Configuration du contelle du trafc
Pour configune les atrtats de contrdle du tafic. chauez sur Configurer©

Configurer 802.1X X

Configurer 80

cablées/sans fil sécurisées IEEE 802.1X et des clients

" ! Fin de la configuration des nouvelles connexions
RADIUS

Vous avez créé les stratégies suivantes et configuré les clients RADIUS ci-dessous.

* Pour afficher les détails de la configuration dans votre navigateur, cliquez sur Détails de la configuration.
* Pour modifier la configuration, cliquez sur Précédent.
* Pour enregistrer la configuration et fermer cet Assistant, cliquez sur Teminer.

Clients RADIUS :

Bome WIFI (172.16.0.10)

Stratégie de d de de ion -
Connexions sans fil sécurisées

Stratégies réseau -
Connexions sans fil sécurisées

Details de |a configuration

Précédent Suivant Teminer Annuler
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TITRE

REFERENCE VERSION

' configuration d’un
serveur RADIUS

ASSUR MER

ASSURMER 1.0

Faire clic droit sur « NPS (local) », Cliquer sur « Inscrire un serveur dans Active Directory ».

@ Serveur NP5 (Netwerk Policy Server)
Fichier Acton Affichege T
e m Hm

-5 || msmanm ]
W se Exporter la configuration

‘G' th Polcy Server) voum pecmet de ot ot de meftre s sopication sur Tecmerdle Gu ressay de vobw crganmation des sstéoes Jacose
setlication o T, des & de \

- o Dérmanes d= seriice NPS

Aqvéter le senice NPS

Inscree un serveur dans Acteve Directory :

Fropnecds
Affichage »
Aude ranong clsbes 0y sare § 502 T

orfgurstion dans ia inte. poss chgues sur ie ken O-dessous pour ouvrr | Assant Scenaro

celés clents RADRIS)

n Corfuprw 300 1X

Inscrive un sarveue dans Actwe Disectory

Une fenétre apparait, Cliquer sur « OK » et « OK ».

Serveur RADIUS pour les connexions ciblées ou sans il 802 1X
Lomaus vous conbgums un servewr NPS (Netwod Polioy Server] en tare gue servewr RADILIS poor des conrewons 802 1X yous crdez des stratépes messu o
penettert mu serverr NFS d mithersfier of o ' donees lex conrmocns provenant des ports J acose sans Al #f des commtbeurs d ‘st Hoakmect

Pour permettre aux serveurs NPS (Network Policy Server) d'authentifier
les utilisateurs dans Active Directory, les ordinateurs NPS doivent étre
autorisés a lire les propriétés de numérotation des utilisateurs du
domaine,

Voulez-wous autariser cet ordinateur a lire les propriétés de
numérotation des utilisateurs du domaine ASSUR-MER.fr 7

Serveur NP5 (Metwerk Policy Server) *

I I QK I I Annuler

22

B vomduu

Serveur NPS (Network Policy Server) *

Cet ordinateur est désormais autorisé a lire les propriétés de
numérotation des utilisateurs du domaine ASSUR-MER.fr.

Pour autariser cet ordinateur & lire les propriétés de numérotation des

utilisateurs d'autres domaines, vous devez I'inscrire en tant que
membre du groupe de serveurs RAS/MNPS dans les domaines concernés,




TITRE REFERENCE VERSION

configuration d’un

u
".-
) i

pooad serveur RADIUS ASSURMER 1.0
ASSUR MER
En cliquant sur « Client RADIUS », votre client apparait ici.
@ Serveur NPS (Network Pelicy Senver) - o

Fichier Action Affichage 7
e 2m EHm
| @ NPS fLocal) | Clients RADIUS

v 0 Chents et serveurs RADIUS |
1, a Les chents SADILIS vous pemrationt do spédclin lee servewss d'acces rksean gul fouressent 1 acots & volw nees
m.pudauwml/&f
1 Steatégies |
B, Gestion
W Gestion des modtles F Bome WFl 17216010 RADIUS Standed Active 2
<l g_i

En cliquant sur « Stratégie réseau », vous pouvez voir que |'accés est accordé sur la connexion sans fil
sécurisées .

@ Sevwur NPS (Netwerk Pebey Server) - o x
Fchuar  Action  Affichage 7
e amEm

& i

v Chares ot serveurs RADIUS
] [ les SO WaRAU VuS o' - W rOtemy de marsine seincirve. o o inds wles ceq cor
;ﬁ gm’ﬁlzmu . s i

v & Stratigies

W Gestion des modéles

Condtions - 5 ies coNTRon suvardes sont muniey

Condtion Vieur
P Lo NErws mavarts sort appbsses
Famwritre Vs
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